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年または 5 年が更新することが多い。一方，MM 総研
によれば 2019 年の PC の日本国内の出荷台数は
1,570,0 千台であると報告されている[6]。(一社)パ






















ているものの中で最も調達時期の早い PCを 2 台選定
した。以下，選定した PCを PC1及び PC2 とする。各















PC1 及び PC2 で動作する可能性のある OS として
Linux 及び BSD系 Unix を候補とした。 
物理アドレス拡張(PAE)に対応していないインテル
系 32bit CPUで動作する Linuxディストリビューショ
ンとして，Debian 10.4，ubutntu 18.04LTS，Linux 
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BSD 系 Unix として 32 ビット版の FreeBSD[8]，
NetBSD[9]，OpenBSD[10]を候補とした。FreeBSD と
NetBSD はそれぞれ利用のしやすさ，移植性などを目
標に開発されている。OpenBSD は NetBSD から分岐し
て開発された経緯があり，特にセキュリティを重視
している点に特徴がある。FreeBSD と NetBSD のサ



























以上述べた結果から，PC1 及び PC2 で動作可能な






表 1 選定したハードウェアの主な仕様 
 
 PC1 PC2 
製品名 DELL System Workstation 400 M DELL System OptiPlex GXi 5200M 
ケース デスクトップ (W419×H165×D445mm) デスクトップ (W419×H165×D445mm) 
マザーボード チップセット：Intel i440FX チップセット：Intel i430HX 
CPU PentiumII 266MHz(32bit，L1 Cache 16KB, L2 Cache 
512KB)，CPU Family：6，Slot 1(242ピン) 
物理アドレス拡張(PAE)：非対応 
Pentium MMX 200MHz(32bit，L1 Cache 16KB)， 
CPU Family：5，Socket 7(321ピン) 
物理アドレス拡張(PAE)：非対応 
メモリ* スロット数：4 
規格：EDO DIMM ECC Unbuffered 168pin(3.3V)  
実装容量：384Mバイト(最大：512Mバイト) 
スロット数：4 
規格：EDO DIMM ECC Unbuffered 168pin(3.3V)  
実装容量：256Mバイト(最大：512Mバイト) 
FDD* 3.5インチ, 1.44MB 3.5インチ, 1.44MB 
HDD* HGST HDT722525DLAT80(250GB，Ultra ATA133) HGST HDT722525DLAT80(250GB，Ultra ATA133) 
光学式ドライブ* MATSHITA SW-9583A(CD-R/RW，DVD-R/RWなど) HL-DT-ST GSA-4167B(CD-R/RW，DVD-R/RWなど) 
拡張カード* 
(PCIバス) 
ビデオカード：Matrox Electronics Systems MGA 2164W 
Millennium II 
NIC：Intel 82540EM (1000Base-T)×2 
USBカード：USB2.0(3ポート) 
NIC：Intel 82540EM (1000Base-T)×2 
内蔵ビデオカード なし S3 Trio 64V+ 86c765 
内蔵 NIC 3Com 3c905 (100Base-TX) なし 
USB USB1.0×2 USB1.0×2 
電源ユニット 230W 200W 
発売時期 1998年 1998年 
*：製品調達時と異なる部品を示す。FDD：フロッピィディスクドライブ，HDD：ハードディスクドライブ 
 
表 2 OpenBSDのバージョン履歴(抜粋) 
 
バージョン リリース日 サポート期限 
6.4 2018年 10月 18日 2019年 10月 17日 
6.5 2019年 4月 24日 2020年 5月 19日 
6.6 2019年 10月 17日 2020年 10月 18日 
6.7 2020年 5月 19日 2021年 5月 
6.8 2020年 10月 18日 2021年 10月 
 























クは，FDD を備えた Linux マシンを使って「floppy6
7.fs」を 






PCI バスに 2 枚の NIC を装着しておき，インター
ネット接続でき dhcpサービスを受けられるグローバ







Welcome to the OpenBSD/i386 6.7 insta
llation program. 
(I)nstall, (U)pgrade, (A)utoinstall o
r (S)hell? 
「I」を入力し，インストールを開始する。 
Choose your keyboard layout (‘?’ or 
‘L’ for list) [default] 
キーボードのレイアウト選択を日本語とするため
「jp」を入力する。 
System hostname? (short form, e.g. ‘f
oo’) 
当該 PCにつけるホスト名を入力する。 
Available network interfaces are: em0
 em1 vlan0. 
Which network interface do you wish c
onfigure? (or ‘done’)[em0] 





IPv4 address for em0? (or ‘dhcp’ or 
‘none’) [dhcp] 
em0: IPv4アドレス lease accepted from 
dhcpサーバのIPv4とMACアドレス 
IPv6 address for em0? (or ‘autoconf’ 
or ‘none’) [none] 
選択した NICの IPv4アドレスは dhcpサーバを使っ
て設定させ，IPv6は使用しない。 
Available network interface are: em0,
 em1 vlan0 
Which network interface do you wish t
o configure? (or ‘done’) [done] 
Using DNS domainname ドメイン名 
Using DNS nameservers DNSサーバのIPv4
アドレス 
Password for root account? (will not 
echo) 




Start sshd(8) by default? [yes] 
Do you expect to run the X Window Sys
tem? [yes] 
Do you want the X Window System to be
 started by xenodm(1)? [no] 
Setup a user? (enter a lower-case log
inname, or ‘no’) [no] 
Since no user was setup, root logins 
via sshd(8) might be usefull. 
WARNING: root is targeted by password
 guessing attacks, pubkeys are safer. 






Available disks are: wd0. 
Which disk is the root disk? (‘?’ for




Use (W)hole disk, use the (O)penBSD a
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rea or (E)dit the MBR? [OpenBSD]w 
wd0 のパーティション情報が表示される。今回は
すべての領域を使用するため「w」を選択する。 
Use (A)uto layout, (E)dit auto layou
t, or create (C)ustom layout? [a] 
自動でパーティションが作成された後，各パー
ティションがフォーマットされる。 
Which disk do you wish to initialize?
 (or ‘done’) [done] 
さらに初期化するディスクはないため，そのまま
エンターキーを押す。 
Let’s install the sets! 
Location of sets? (cd0 disk http or 
‘done’) [cd0] http 
HTTP proxy URL? (e.g. ‘http://proxy:8
080’, or ‘none’) [none] プロキシのURL 








ftp.jaist.ac.jp や ftp.riken.jp などが利用できる。 
Select sets by entering a set name, a
 file name pattern or ‘all’. De-selec
t sets by prepending a ‘-‘, e.g.: ‘-g
ame*’. Selected sets are labelled 
‘[X]’. 
  [X] bsd        [X] comp67.tgz [X] x
base67.tgz       [X] xserv67.tgz 
  [X] bsd.rd     [X] man67.tgz  [X] x
share67.tgz 
  [X] base67.tgz [X] game67.tgz [X] x
font67.tgz 





Get/Verify SHA256.sig  ・・・ 
Signature Verified 
Get/Verify bsd   ・・・ 
Get/Verify bsd.rd   ・・・ 
Get/Verify base67.tgz  ・・・ 
Get/Verify man67.tgz  ・・・ 
Get/Verify game67.tgz  ・・・ 
Get/Verify xbase67.tgz  ・・・ 
Get/Verify xshare67.tgz  ・・・ 
Get/Verify xfont67.tgz  ・・・ 
Get/Verify xserv67.tgz  ・・・ 
Installing bsd   ・・・ 
Installing bsd.rd   ・・・ 
Installing base67.tgz  ・・・ 
Extracting etc.tgz   ・・・ 
Installing comp67.tgz  ・・・ 
Installing man67.tgz  ・・・ 
Installing game67.tgz  ・・・ 
Installing xbase67.tgz  ・・・ 
Installing xetc.tgz  ・・・ 
Installing xshare67.tgz  ・・・ 
Extracting xetc.tgz  ・・・ 
Installing xshare67.tgz  ・・・ 
Installing xfont67.tgz  ・・・ 





What timezone are you in? (‘?’ for li
st) [Canada/Mountain] Japan 
タイムゾーンは日本とするため「Japan」と入力す
る。 
Saving configuration files... done. 
Making all device nodes... done. 
Relinking to create unique kernel... 
done. 
CONGRATULATIONS! Your OpenBSD install
 has been successfully completed! 
When you login to your new system the
 first time, please read your mail us
ing the ‘mail’ command. 























inet IPv4アドレス ネットマスク 
を記述する 
ゲートウェイの IPv4アドレスは， 






















3.2.2 OS の保守 


















pfctl -f /etc/pf.conf 
を実行して反映させることもできる。なお，ルール
の文法チェックのみの場合 




action [direction] [log] [quick] [on interface]
 [af] [proto protocol] [from src_addr [port src














tcpdump -n -e -ttt -r /var/log/pflog 
として表示する。また，リアルタイムでログを表示
する場合 
tcpdump -n -e -ttt -i pflog0 
を実行する。 
例えば，ローカル側の em1 からグローバル側の em0
に，IPマスカレードして通信するルールは，以下のよ
うに記述する。ここで「\」は継続行を示す。 
set skip on lo 
block return 
pass 
match out on em0 inet ¥ 
from ローカル側のネットワークアドレス ¥ 
nat-to (em0) 
さらに，許可する tcp 及び udp のポート番号を考慮
したルール例を表 4 に示す。グローバル側及びローカ
ル側の各 NIC に対応するデバイス名，ローカル側ネッ


















































af address family の略である。IPv4 のみに適用する場合「inet」と記述し，IPv6 のみに適用する場合
「inet6」と記述する。何も記述しない場合，IP アドレスの指定について限定することはない。 
proto protocol ルールを適用するプロトコルを記述する。プロトコルとして，tcp，udp，icmp，icmp6などがある。 
from src_addr [port 
src_port]] [to dst_addr 
[port dst_port] 
src_addrは送信元アドレス，dst_addrは送信先アドレスを指定する。単一の IPv4または IPv6アドレスを記
述したり，IPv4 または IPv6 アドレス群を記述したりできる。ネットワークデバイス名に「:network」を付
けると，そのネットワークアドレスとなる。ネットワークデバイス名に「:bradcast」を付けると，その
ネットワークのブロードキャストアドレスとなる。すべてのアドレスの場合「any」を記述する。「!」を付
けると論理否定を意味する。「all」は「from any to any」と同じ意味になる。 
src_port は送信元ポート番号，dst_port は送信先ポート番号を指定する。1～65535 の番号やサービスの名
称（例 ssh）を記述できる。関係演算子「!=，<，>，<=，>=など」を使ってポート番号の範囲を示す。 




有効となる。「synproxy state」と記述すると，詐称された TCP SYN floodからサーバを防護するため，着
信する TCP接続のプロキシを行う。このオプションは，keep stateおよび modulate stateの機能を含んで
いる。 
 
表 4 ファイヤウォールのルール例 
 
ext_if = "em0"             # グローバル側NICのデバイス名 
int_if = "em1"             # ローカル側NICのデバイス名 
int_net = $int_if:network  # ローカル側ネットワークアドレス 
services_tcp="{ ssh, auth, ntp, smtp, smtps, imaps, www, https }" # 許可するtcpのポート番号の定義 
services_udp="{ domain, ntp, https }"                             # 許可するudpのポート番号の定義 
set skip on lo0            # ループバックインタフェースはフィルター対象外 
set block-policy drop      # ブロックしたパケットに対して何も返さない。 
match in all scrub (no-df) # パケットの正規化 
block in log all           # 全てのパケットをブロック 
block out all 
block in quick inet6 all   # IPv6はすべてブロック 
antispoof quick for { lo0, $ext_if, $int_if } # 詐称されたパケットはブロック 
match out on $ext_if inet from $int_net nat-to ($ext_if) # IPマスカレード 
pass  in on $int_if proto tcp from $int_net to any port $services_tcp modulate state 
pass out on $ext_if proto tcp from $ext_if  to any port $services_tcp modulate state 
pass  in on $int_if proto udp from $int_net to any port $services_udp modulate state 
pass out on $ext_if proto udp from $ext_if  to any port $services_udp modulate state 
pass  in on $int_if proto icmp from $int_net to $int_if keep state  # ローカル側からのICMPを通す。 
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